АДМИНИСТРАЦИЯ
 ОЛЬХОВАТСКОГО  СЕЛЬСКОГО ПОСЕЛЕНИЯ  
ВЕРХНЕМАМОНСКОГО МУНИЦИПАЛЬНОГО РАЙНА
ВОРОНЕЖСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ


от  «01» февраля  2024 года 				                                                 № 4-р
     с. Ольховатка

Об обеспечении безопасности помещений, 
в которых осуществляется обработка защищаемой 
информации, не содержащей сведения, 
составляющие государственную тайну, 
в государственных информационных системах 
Воронежской области
 
В соответствии с Федеральным законом Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», приказом Федерального агентства правительственной связи и информации 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», Регламентом Защищенной виртуальной сети ViPNet «2517 РСМЭВ Воронежской области», ст.ст.35, 36, 42 Устава Ольховатского сельского поселения:

1.	Утвердить перечень помещений администрации Ольховатского сельского поселения, в которых осуществляется обработка защищаемой информации, не содержащей сведения, составляющие государственную тайну, в государственных информационных системах Воронежской области (далее - ГИС ВО) (приложение № 1 к настоящему распоряжению). 
2.	Утвердить порядок доступа сотрудников администрации Ольховатского сельского поселения, в которых осуществляется обработка защищаемой информации, не содержащей сведения, составляющие государственную тайну, в ГИС ВО (приложение № 2 к настоящему распоряжению).
3. Признать утратившим силу распоряжение Ольховатского сельского поселения от 01.03.2023 г. № 5-р «Об обеспечении безопасности помещений, в которых осуществляется обработка защищаемой информации, не содержащей сведения, составляющие государственную тайну, в государственных информационных системах Воронежской области».
4.	Контроль исполнения настоящего распоряжения оставляю за собой.



Глава Ольховатского  
сельского поселения	                                                                                           Н.Н.Долженко




Приложение № 1
к распоряжению администрации 
Ольховатского сельского поселения
от 01.02.2024 г. № 4-р


Перечень
помещений администрации Ольховатского сельского поселения, которых осуществляется обработка защищаемой информации, не содержащей сведения, составляющие государственную тайну, в государственных информационных системах 
Воронежской области

	Адрес, номер 
помещения
	Наименование ГИС ВО
	Ф.И.О пользователя средства криптографической защиты информации СКЗИ

	ул. Дьячкова, д. 21, каб. 2
	ГИС СГИО, ГИС ВО «АС ДОУ»
	Трубицына В.Е.

	ул. Дьячкова, д. 21, каб. 2
	ГИС СГИО
	Решетникова В.Д.

	ул. Дьячкова, д. 21, каб. 2
	ГИС СГИО
	Пахомова Н.В.

	ул. Дьячкова, д. 21, каб. 2
	ГИС ВО РСУД
	Пахомова Н.В.



Примечание:
ГИС СГИО – государственная информационная система гарантированного информационного обмена органов государственной власти и органов местного самоуправления Воронежской области.
ГИС ВО «АС ДОУ» - государственная информационная система Воронежской области «Автоматизированная система документационного обеспечения управления».
ГИС ВО РСУД - государственная информационная система Воронежской области Региональная система управления данными.


Приложение № 2
к распоряжению администрации 
Ольховатского сельского поселения
от 01.02.2024 г. № 4 - р


Порядок 
доступа сотрудников администрации Ольховатского сельского поселения Верхнемамонского муниципального района в помещения, в которых осуществляется обработка защищаемой информации, не содержащей сведения, составляющие государственную тайну, в государственных информационных системах Воронежской области
1. Общие положения
1.1. Настоящий Порядок определяет правила доступа в помещения администрации Ольховатского сельского поселения  Верхнемамонского муниципального района, в которых осуществляется обработка защищаемой информации, не содержащая сведения, составляющие государственную тайну, и ведется работа с государственными информационными системами Воронежской области (далее – спецпомещения).
1.2. Для спецпомещенийорганизуется режим обеспечения безопасности, при котором обеспечивается сохранность установленных средств криптографической защиты информации (далее – СКЗИ), дистрибутивов СКЗИ, эксплуатационной и технический документации, криптографических ключей, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

2. Требования к оборудованию спецпомещений

2.1. Спецпомещения должны иметь прочные входные двери с замками, гарантирующими надежную защиту от проникновения посторонних лиц.
2.2. Спецпомещения оборудуются металлическим шкафами либо шкафами, имеющими отсеки, запирающиеся на ключ (далее – хранилища). Ключи от хранилищ находятся у пользователей СКЗИ.
2.3. Окна спецпомещений должны быть оборудованы шторами, жалюзи или иными средствами, а мониторы рабочих станций с СКЗИ должны быть повернуты таким образом, чтобы пресечь несанкционированный просмотр содержимого, отображаемого на мониторах. 

3. Правила доступа в спецпомещения

3.1. Право самостоятельного входа в спецпомещения имеют только те сотрудники администрации Ольховатского сельского поселения  (далее – администрация), которые непосредственно работают в данном помещении.
3.2. Иные сотрудники администрации и посетители имеют право пребывать в спецпомещениях только в присутствии сотрудников, непосредственно работающих в данном помещении.
3.3. Сотрудники администрациии ее структурных подразделений, осуществляющие обработку защищаемой информации, не содержащей сведения, составляющие государственную тайну, в государственных информационных системах Воронежской области не должны:
- оставлять спецпомещения незапертыми в свое отсутствие;
- оставлять в спецпомещении посторонних лиц без присмотра.    
3.4. По окончании рабочего дня спецпомещения и установленные в них хранилища должны быть закрыты на замок.

4. Ответственность за соблюдение требований настоящего Порядка

4.1. [bookmark: _GoBack]Ответственность за соблюдение требований настоящего Порядка, а также за сохранность СКЗИ несут сотрудники администрациии ее структурных подразделений, непосредственно осуществляющие обработку защищаемой информации, не содержащей сведения, составляющие государственную тайну, в государственных информационных системах Воронежской области.
4.2. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в спецпомещения или хранилища посторонних лиц, должно быть немедленно сообщено ответственному пользователю – главе Ольховатского сельского поселения.




